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REGULAMENT DE UTILIZARE A RETELEI INFORMATICE

Capitolul . RETEAUA INFORMATICA A UNIVERSITATII ECOLOGICE DIN
BUCURESTI

Art. 1. Reteaua Informatica a Universitatii Ecologice din Bucuresti (RI-UEB) cuprinde
totalitatea resurselor de calcul si comunicatie din cadrul UEB.

Art. 2. RI-UEB are ca scop sprijinirea procesului de invatamant si de cercetare
stiintifica prin resursele de calcul, mijloacele de comunicatie si serviciile informatice oferite
in campusul universitar.

Art. 3. Orice activitate care se desfasoara prin intermediul RI-UEB trebuie sa respecte
legislatia interna si internationald, precum si prezentul regulament.

Art. 4. Administratorul RI-UEB este Departamentul pentru Tehnologia Informatiei
(DTI), structura internd UEB. Acesta are ca sarcini:

e asigurarea functionarii in bune conditii a RI-UEB;

e planificarea si coordonarea dezvoltarii RI-UEB;

e acordarea de asistenta tehnica de specialitate utilizatorilor;
e stabilirea regulilor si politicilor de utilizare a RI-UEB;

e administrarea propriu-zisa.

Art. 5. Prezentul regulament este elaborat de catre DTI si este motivat strict tehnic de
necesitatea mentinerii In functiune in conditii de siguranta si de necesitatea unei dezvoltari
normale a unei resurse informationale, consideratd de universitate ca obiectiv strategic. El
trebuie privit ca un instrument de protectie a muncii utilizatorilor, si nu ca un element
restrictiv.

Capitolul II. DEFINITII ST TERMENI UTILIZATI

Art. 6. Internet este reteaua internationald de calculatoare care faciliteazd schimbul de
date si informatii.

Art. 7. Resursa de calcul este orice obiect (fizic sau logic) cu care se poate realiza o
procesare a informatiei (indiferent de natura acesteia). Exemple de resurse de calcul (fard a se
limita Tnsa numai la acestea) sunt: calculatoarele, laptopurile, serverele.

Art. 8. Sistemul de comunicatie format din resurse de comunicatie reprezinta partea
logica si fizica care face posibil schimbul de informatii intre resursele de calcul. Exemple de
resurse de comunicatie (fard a se limita insd numai la acestea) sunt: routerele, switchurile,
modemurile, huburile, elementele de legatura.

Art. 9. Cont este o entitate specificatd printr-un identificator si/sau parold pentru
accesul la sistemul de comunicatie si/sau la o resursa de calcul.

Art. 10. Utilizator este orice persoana ce foloseste RI-UEB.
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Art. 11. Administrator de retea este o persoana calificatd si autorizatd, responsabila
pentru gestionarea si operarea unor resurse de calcul si/sau de comunicatie pentru uzul altor
persoane. Asumarea responsabilititii se realizeaza prin semnarea Anexei 2 la prezentul
regulament.

Art. 12. Administrator Web este o persoana calificata si autorizata, responsabila pentru
gestionarea $i operarea unor resurse si informatii care formeaza un site Web. Asumarea
responsabilitatii se realizeaza prin semnarea Anexei 3 la prezentul regulament.

Capitolul III. DREPTURILE ST OBLIGATIILE ADMINISTRATORILOR SI
UTILIZATORILOR RI-UEB

Art. 13. Administratorul RI-UEB va raspunde de buna functionare a resursei/resurselor
pe care le are In administrare si de stabilirea regulilor de utilizare a acestora.

Art. 14. Administratorul are obligatia de a-si perfectiona In mod constant pregatirea
profesionala.

Art. 15. Administratorul, fiind automat si utilizator, trebuie sd respecte sectiunea
referitoare la utilizatorii RI-UEB.

Art. 16. Avand drepturi sporite fatd de utilizatorii obisnuiti, administratorii nu trebuie
sa abuzeze de acestea.

Art. 17. Administratorul va controla periodic starea resurselor pe care le are in
administrare si va semnala celor abilititi disfunctionalitdile aparute.

Art. 18. Administratorul ia masuri pentru descoperirea oricarei utilizari neautorizate sau
ilegale a resurselor pe care le administreaza, precum si a autorilor acestor abuzuri.

Art. 19. Administratorul are dreptul sd ia masuri de restrictionare fard notificare a
accesului la RI-UEB asupra utilizatorilor care incalcd prezentul regulament sau legislatia in
vigoare, atunci cand situatia o impune — continuarea activitatii acelor utilizatori pune in
pericol functionarea si/sau securitatea RI-UEB.

Art. 20. In cazul in care un administrator incalci acest regulament el va fi avertizat.
Daca abaterea se repeta el va fi sanctionat prin retragerea calitatii de administrator.

Art. 21. Utilizatorii ai RI-UEB pot fi:

e cadre didactice;
cercetatort;
personal administrativ;
studenti;
colaboratori ai Universitatii Ecologice din Bucuresti (UEB), care solicita calitatea de
utilizator.
Art. 22. Pot deveni utilizatori ai RI-UEB, in baza unei cereri motivate si a unei
recomandari din partea unui cadru didactic din cadrul UEB:
e profesori si studenti ai altor institutii de invatamant superior;
e specialisti din industrie, cercetatori etc.

Art. 23. Se considera a priori ca toti utilizatorii sunt de bund credintd si
comportamentul lor este corespunzitor unor standarde ridicate de morald si etica.
Urmatoarele principii stabilesc regulile de conduita pentru utilizatorii RI-UEB.

Art. 24. Utilizatorii au obligatia de a citi si a cunoaste prevederile acestui regulament.
Nestiinta si ignoranta nu pot fi folosite drept scuza pentru cauzarea de disfunctionalititi ale
RI-UEB sau incalcari ale regulamentului sau ale legislatiei in vigoare.

Art. 25. Utilizatorii poartd Intreaga responsabilitate pentru actiunile executate
nemijlocit din conturile pe care le au la UEB, precum si de pe resursele de calcul/comunicatie
pe care le folosesc.



Art. 26. Resursele si serviciile RI-UEB vor fi folosite Tn mod responsabil, etic, in spirit
deschis, academic si cu respectarea legislatiei in vigoare.

Art. 27. Utilizatorii vor folosi numai acele resurse pe care sunt autorizati sa le
foloseasca, indiferent daca sunt resurse ale RI-UEB sau resurse accesibile in Internet.

Art. 28. Utilizatorii vor lua toate masurile rezonabile pentru a asigura integritatea si
confidentialitatea resurselor hardware si software din RI-UEB. In particular, utilizatorii:

e nu vor divulga altor persoane parolele/mecanismele de acces si nu vor oferi drept de
folosire a conturilor proprii;

e vor pastra secretul parolelor;

e nu vor face publice informatii legate de structura si organizarea RI-UEB.

Art. 29. Utilizatorii se obligd sa asigure securitatea RI-UEB. Departamentul pentru
Tehnologia Informatiei nu isi asuma responsabilitatea n cazul aparitiei oricaror probleme de
securitate in acele subsisteme ale RI-UEB aflate in administrarea utilizatorilor (retele locale
ale utilizatorilor, etc.), obligatia de a-si asigura securitatea apartindnd in exclusivitate
acestora.

Art. 30. Utilizatorii vor folosi in RI-UEB date si software numai in conditiile respectarii
legilor privind dreptul de autor si licentiere ale posesorilor acestora.

Art. 31. Utilizatorii vor respecta regulile stabilite de administratorii altor retele externe,
atunci cand acceseazd resursele acestora, precum si regulile stabilite prin prezentul
regulament si de legislatia in vigoare.

Art. 32. Utilizatorii vor respecta caracterul personal al datelor si resurselor de
calcul/comunicatie apartinand celorlalti utilizatori.

Art. 33. Datele transmise si stocate in RI-UEB trebuie sa fie informatii motivate de
interesul academic al utilizatorilor, interes care nu poate presupune:

e generare de trafic neacademic;

e perturbare a traficului RI-UEB;

e promovare de activitdti comerciale neautorizate;

e generare de trafic excesiv, care impiedica functionarea retelei in conditii normale;

e transferuri de materiale pornografice;

e transferuri de materiale care contravin legilor drepturilor de autor (software piratat,
filme, muzica, etc.);

e tentative de exploatare a problemelor de securitate care pot aparea (accesul, alterarea
sau stergerea neautorizatd a datelor sau software-ului, rdspandirea de aplicatii
informatice din categoria software-ului malitios: virusi, troieni, viermi, spyware, etc.);

e distrugerea sau Incercarea de a distruge securitatea RI-UEB;

e compromiterea sau tentativa de compromitere a integritatii resurselor de
calcul/comunicatie;

¢ hartuirea altor utilizatori;

e utilizarea resurselor, in particular posta electronicd, servere de Web si buletine, pentru
a transmite mesaje obscene, repetate, frauduloase sau nesolicitate, cu caracter
comercial (de exemplu, spam).

e utilizarea de software fara a cunoaste efectele pe care acesta le produce;

e pentru exemple de activitati interzise se va consulta si Anexa 1.

Art. 34. Utilizatorii sunt obligati sd trateze RI-UEB ca pe o resursd comuna, care
trebuie sa fie protejata si sd semnaleze la DTI orice intruziune strdind in retea sau operatiune
din clasa descrisa anterior (in Art. 33).

Art. 35. Este interzisd adaugarea, modificarea sau scoaterea de resurse in sau din RI-
UEB fara acordul DTI. DTI isi rezerva dreptul de a anula modificarile facute fard acordul
sau.



Art. 36. RI-UEB se declara a fi un mediu de lucru si comunicare academic si deschis.
Utilizatorii sunt invitati sa se trateze reciproc in mod politicos si cordial. Partenerii nostri din
Internet se asteapta sa gaseasca In UEB un mediu academic atunci cand solicitd informatii,
motiv pentru care utilizatorii vor lua masuri pentru a se autoidentifica corect atat in cadrul RI-
UEB, cét si in corespondenta electronica pe care o trimit.

Art. 37. Utilizatorii RI-UEB au dreptul la confidentialitate asupra corespondentei si
datelor pe care le detin in resursele din RI-UEB. Totusi, ei trebuie sd accepte un grad
rezonabil de asigurare a acestui drept. Penele de sistem hardware si/sau software, defectiunile
de proiectare a instrumentelor folosite pot duce la caderea sistemelor de securitate si
neasigurarea temporard a caracterului confidential al datelor sau chiar la distrugerea unor
informatii.

Art. 38. Regulile de conduita stabilite de prezentul regulament sunt acceptate liber, prin
consimtdmant scris, de catre fiecare utilizator in parte, in momentul dobandirii calititii de
utilizator. Nerespectarea lor ulterioara atrage dupa sine pierderea fara o notificare prealabila a
calitatii de utilizator si, In functie de caz, raspunderile civile si/sau penale corespunzitoare
legislatiei in vigoare.

Art. 39. Pe masura dezvoltdrii RI-UEB pot apare probleme specifice noi si pot fi
necesare completdri, modificari ale acestui regulament. DTI isi rezerva dreptul de modificare
a regulamentului cu aprobarea Senatului UEB, iar orice modificare a regulamentului va fi
adusa la cunostinta utilizatorilor si va fi publicata pe site-ul Web al universitatii.

Art. 40. Utilizatorii care vor primi o resursd de calcul/comunicatie din partea UEB vor
semna Anexa 4.

Art. 41. Utilizatorii care vor primi o adresa de email administratd de UEB, in principal
pe domeniul ueb.ro sau pe subdomeniile acestuia, vor semna Anexa 5.

Capitolul IV. DISPOZITII FINALE

Art. 42. Prezentul regulament este valabil pe toatd durata de functionare a DTI,
modificarea sau completarea acestuia urmand a se efectua doar cu aprobarea Senatului UEB
si intrd 1n vigoare in ziua urmatoare celei in care a fost aprobata.

Art. 43. Prevederile prezentului Regulament se completeazd cu celelalte dispozitii
legale 1n vigoare.

Art. 44. Prezentul regulament este Insotit sase anexe:

Anexa 2: Fisa de administrator de retea

Anexa 3: Fisa de administrator Web

Anexa 4: Fisa de conectare a resurselor de calcul/comunicatie
Anexa 5: Fisa pentru cont de e-mail

Aceste anexe fac parte integrantd din prezentul regulament. Anexele vor fi pastrate si
arhivate la Departamentul de Organizare, Salarizare, Resurse Umane.

Art. 45. Prezentul Regulament a fost aprobat de Senatul UEB din 21.02.2019 si intrd in
vigoare incepand cu ziua urmatoare.
PRESEDINTELE SENATULUI,

Prof. univ. dr. Constantin DANCIULESCU



Universitatea Ecologici din Bucuresti Anexa 1
Departamentul de Tehnologia Informatiei

Regulamentul privind utilizarea Retelei Informatice a
Universitatii Ecologice din Bucuresti (RI-UEB)

Exemple de activitati interzise in RI-UEB

e Folosirea de software peer-to-peer (p2p), de exemplu: eDonkey, eMule, Kazza,
DC++, ODC, bittorrent sau altele.

Generarea de SPAM atat pe e-mail cat si pe chat-uri sau alte aplicatii.

Flood (indiferent de natura acestuia), de exemplu ping flood.

Raspandirea de aplicatii de tip virus, troieni, viermi, spyware sau altele.

Folosirea de aplicatii de tip key-logere.

Modificarea adresei MAC a placii de retea.

Utilizarea de programe pentru scanarea retelei, exploit-uri.

Realizarea de tunele.

Transmiterea de mesaje cu caracter comercial.

Publicitatea cu caracter comercial.

Folosirea de software piratat pe resursele din reteaua informatica a universitatii sau pe
cele conectate la reteaua respectiva.

e Jocuri on-line.



Universitatea Ecologicd din Bucuresti Anexa 2
Departamentul de Tehnologia Informatiei

Regulamentul privind utilizarea RI-UEB

Fisa de administrator de retea

FUNCHIA ..ottt e et e st e e e tb e e sstaeesasaeeesbaeesnneeeenseeens
Facultatea/Departamentul .............cccooiiiiiiiiiiiiieeee e
AIreSa STADIIA ......oooiiviiiiiceeeeeec et eaaae e e e
K= (S T} o NSRRI
Adresa e-mail ... ...
Domeniu admINISIAL ...ttt ettt et e
Resurse aflate In adminiStrare. ............oviniiiii i e e e

SUDSEMNALUL ..o e e e , posesor al
BI/CI cu seria ... 101 GURUUUUUURRN eliberat de ..., , confirm
autenticitatea datelor de mai sus; declar cad am luat la cunostintd prevederile
Regulamentului privind utilizarea retelei informatice' a UEB si mi angajez si-1 respect,
suportind consecintele administrative, civile si penale ale actiunilor efectuate de pe
resursele aflate in administrare, precum si hotirarile administratorilor din
Departamentul de Tehnologia Informatiei.

Data, Semnatura,

1 http://www.ueb.ro/manag_calitate/regulamente.php



Universitatea Ecologici din Bucuresti Anexa 3
Departamentul de Tehnologia Informatiei

Regulamentul privind utilizarea RI-UEB

Fisa de administrator Web

FUNCHA 1.ttt ettt ettt et et e et e e bt e enbeensteenbeenseesnseenseas
Facultatea/Departamentul .............c.oooiiiiiiiiieiiie et e e e e e e
AAresa StADILA .......ooiiiiiiiiie et st
TRIBTOMN ...ttt ettt et s e et e et et e e st e ebeeeaeas
AAIESa €-MNATL ..ottt
Site-ul Web admMINIStrat ......cocueiiiiiiieiii ettt e
Nume cont folosit pentru admMINISTIATE .........cceeriieiiierieeiieeie et
SUDSEMNALUL ..ot e e en , posesor

al BI/CI cu seria ....... N, e, eliberat de ..ooooovviieiiiiiiiieee, , confirm
autenticitatea datelor de mai sus; declar ca am luat la cunostinta prevederile
Regulamentului privind utilizarea retelei informatice’ a UEB si ma angajez sa-l respect,
suportind consecintele administrative, civile si penale ale actiunilor efectuate de pe
contul mentionat mai sus sau generate de continutul paginilor Web administrate,
precum si hotirarile administratorilor din Departamentul de Tehnologia Informatiei.

Data, Semnatura,

2 http://www.ueb.ro/manag_calitate/regulamente.php



Universitatea Ecologici din Bucuresti Anexa 4
Departamentul de Tehnologia Informatiei

Regulamentul privind utilizarea RI-UEB

Fisa de conectare a resurselor de calcul/comunicatie la
Reteaua Informatica a UEB

Nume si prenume

CNP

BI/CI Seria Nr.

Functia

Facultatea/Departamentul

Grupa / Biroul

Adresa stabila

(adresa din BI/CI)

Telefon

Adresa E-Mail

Locatia la care se afla Cladire / Birou /
calculatorul / resursa Sediu Camera
Adresa hardware

a plicii de retea M A |C

Atentie!!! Tabelele de mai sus se completeaza cat mai citet si corect respectand casutele si numérul lor.

Subsemnatul(a) , posesor al BI/CI cu seria
nr. , eliberat de politia , confirm autenticitatea datelor de
mai sus; declar cd am luat la cunostinti prevederile Regulamentului privind utilizarea
retelei informatice’ a UEB si ma angajez sa-1 respect, suportind consecintele
administrative, civile si penale ale actiunilor efectuate de pe calculatorul/resursa
mentionatd mai sus, precum si hotiririle administratorilor din Departamentul de
Tehnologia Informatiei.

Data, Semnatura,

3 http://www.ueb.ro/manag_calitate/regulamente.php




Universitatea Ecologici din Bucuresti Anexa 5
Departamentul de Tehnologia Informatiei

Regulamentul privind utilizarea RI-UEB

Fisa pentru cont de e-mail

FUNCHA 1.ttt ettt ettt et et e et e e beeeabeensaeenbeenseesnseenseas
Facultatea/Departamentul .............c.oooiiiiiiiiiiiiie ettt e e e e e eaae e
Adresa StADILA .......ooiiiiiiiii ettt
TRICTOMN ...ttt ettt ettt e st e et e st e enbeesaeas
Adresd e-mail .....o.oiniinii i
SUDSEMNALUL ....ooiiiieeiiieceeeee e e e e e en , posesor

al BI/CI cu seria ....... 101 SROUURTRR eliberat de ..ooooovviieiiiiiiieeee, , confirm
autenticitatea datelor de mai sus; declar ca am luat la cunostinta prevederile
Regulamentului privind utilizarea retelei informatice* a UEB si ma angajez sa-l respect,
suportind consecintele administrative, civile si penale ale actiunilor efectuate de pe
adresa e-mail mentionata mai sus, precum si hotararile administratorilor din
Departamentul de Tehnologia Informatiei.

Data, Semnatura,

4 http://www.ueb.ro/manag_calitate/regulamente.php



